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Tisztelt tgyfelink!

Az elmult id6szakban Magyarorszagon is megszaporodtak a banki termékekkel kapcsolatos visszaélések, és nétt az ezzel
kapcsolatos bejelentések szama. Az alabbiakban néhany gondolattal és tanaccsal szeretnénk segiteni Ont, hogy a bankkartyajat, a
bankszamlajat és bankunk elektronikus szolgaltatasait — Citibank SMS Hirndkszolgalat, illetve Citibank Online —valtozatlanul
biztonsagosan hasznalhassa.

Bankkartya

Eurépa-szerte megsokasodtak a kartyamasolasok, amelyek elsésorban a bankautomataknal végrehajtott tranzakciok soran
fordulnak el6. Az elkdvetbk egyre Ugyesebbek, a visszaéléseket web-kamerakkal, vagy a bankautomata kartyabemeneti nyilasanak
leragasztasaval is elkdvethetik. Ezért szeretnénk felhivni figyelmét néhany egyszerii dologra, melyekre érdemes fokozottan
odafigyelni a kartyahasznalat soran:

»  Készpénzfelvételkor alaposan nézze meg, hogy az automatan, a mellette talalhat6 brosurak tarolé dobozan, a fenti
vilagitétesten vagy kartyabemeneti nyilason, billentyizeten és bankjegykiadé nyilason van-e barmilyen szokatlan targy,
megrongalt egység, ujdonsag! Amennyiben atalakitast, rongalast észlel, vagy barmilyen gyanus kiilsé tartozékot lat a
készpénzkiadé automatan, ne hasznalja azt!

> Mindig gy6z6djén meg arrdl, hogy a PIN-k6d megadasakor senki sem all On mogott! A PIN-kod beiitése mindig tgy
torténjen, hogy azt semmilyen iranybdl ne lathassak (célszeri a billentylizet hasznalata soran a klaviatdrat a masik
tenyérrel eltakarni)!

»  PIN kédja soha ne egyezzék meg a szlletési idejével, a telefonos T-PIN-nel, és ne legyen kénnyen kikdvetkeztethetd
szamsor (pl. 1111, 2222, 1234, 4321). Soha ne tarolja kodjait a kartya mellett!

»  Soha ne engedje, hogy egy kereskedd két alkalommal két kiildnb6z6 terminalon lehuzza a kartyat fizetéskor! Még akkor
sem, ha hosszu sor all On mégétt, és ez kellemetlen. Javasoljuk, hogy ilyen esetben azonnal hivja a CitiPhone Banking
Telefonos Ugyfélszolgalatunkat (telefonszam: 06-40-CITI24, 06-40-24-84-24), jelentse az esetet, és egyeztesse az utolsd
néhany tranzakciot!

» A bizonylatot mindig ellenérizze, miel6tt alairja, és semmiképpen ne dobja el, mert ezzel tovabbi visszaélési lehetéséget
teremthet!

»  Kartyajat kizardlag olyan helyen hasznalja, ahol az adott kartyakibocsaté logdja ki van ragasztva!

» A bankkartya hasznalat felel6sségteljes mivelet kilfoldon és belfoldon egyarant. Egy nem vart esemény kovetkeztében a
zsebtolvajok nemcsak a pénztarcajuktol foszthatjak meg a gyanutlan tgyfeleket, de a bankkartyajuktél és a
személyazonositd okmanyaiktdl is. Altalanossagban véve, de kiilénésen (innepekkor a forgalmasabb helyeken,
bevasarlokdzpontokban, palyaudvarokon, repllétereken fokozottan tigyelni kell az értékekre!

Internet / SMS

Napjainkban el6térbe kerllt az a visszaélési maéd is, amely soran az elkdveté megkisérli megszerezni a bankszamla tulajdonosanak
vagy a bankkartya birtokosanak személyes adatait és biztonsagi kédjait (PIN, T-PIN, Citibank Online azonosito, jelszd). A csaldk
altalaban egy elektronikus levelet kildenek az ugyfeleknek, amely egy internetes hivatkozast (hyperlink) tartalmaz. Ezen
hivatkozasra rakattintva az tigyfelek egy internetes oldalra jutnak, ahol elkérik jelszavukat és egyéb személyes adataikat. Ezen
oldalak ugyanolyan ismertetéjegyekkel rendelkezhetnek, mint a Citibank eredeti honlapja. Annak érdekében, hogy On e médszerrel
szemben védett legyen, és ne karosithassak meg, kérjik, az alabbiakra Ggyeljen:

»  Semmiképpen ne valaszoljon az ilyen jellegii levelekre vagy SMS-iizenetekre!

> Javasoljuk, hogy SMS (izeneteit folyamatosan ellenérizze, gy6z8djén meg arrdl, hogy a banki értesitd iizenet On altal
végrehajtott tranzakcids informacidkat tartalmaz, és amennyiben eltérést tapasztal, vagy kikerul birtokabdl a bankkartya,
haladéktalanul hivja a CitiPhone Banking Telefonos Ugyfélszolgalatot (telefonszam: 06-40-CITI24, 06-40-24-84-24), és
tiltassa le a kartyat, ezzel is megel6zve az esetleges visszaéléseket!

A Citibank nem kér teljes PIN-koddot az tigyfél telefonos azonositasahoz.

Bankunkat csakis a hivatalos értesitdinken feltiintetett szamokon hivja vagy hivja vissza!

Minden esetben azonositsa be az internetes oldal cimét! Vannak olyan internetes oldalak, amelyek hivatalosnak és
eredetinek tiinnek, de valéjaban hamisak. Szanjon ra néhany masodpercet és minden esetben gépelje be maga a www
oldal cimét!

Miel6tt barmiféle bizalmas informaciot megadna az interneten keresztil, gy6z6djon meg arrél, hogy az oldal jobb als6
sarkaban szerepel a lakat szimbolum, ami azt jelzi, hogy az oldal biztonsagos.

Csak jo hirnevd, ismert internetes keresked6tdl vasaroljon!

Az internet hasznalatakor gy6z6djon meg arrdl, hogy senki sem figyeli jelsz6 megadasa kézben!

Ne véltoztassa meg a jelszavat nyilvanos helyen (pl. internetes kavézdkban, stb.)!

Mindig Iépjen ki a gépbdl, ne csak a bongészét zarja be, és kdvesse a biztonsagos kilépéshez megadott instrukciokat!
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Ne feledje!
Bankkartyaja és bankszamlaja pontosan olyan, mint a pénztarcéja vagy a személyi igazolvanya. Vigyazzon ra, ne adja oda
senkinek, és ne bizza senkire, mert azzal akar tudta nélkil egy pillanat alatt visszaélhetnek!

Ha barmilyen gyanus eseményt észlel a bankautomataknal, a kereskeddi kartyaelfogadaskor, vagy az interneten, kérjik, azonnal
jelentse azt CitiPhone Banking Telefonos Ugyfélszolgalatunknak (telefonszam: 06-40-CITI24, 06-40-24-84-24, kiilféldrél: +36-1-288-
8888). A bank elérhetdségét célszer(i elmenteni, régziteni, a fentiekben leirtakra vald tekintettel. igy amennyiben sziikséges,
azonnal tud On is, ezaltal bankunk is intézkedni. A bejelentett eseteket kivétel nélkiil kivizsgaljuk, és megtessziik a sziikséges
Iépéseket minden lehetséges kockazat elharitdsa érdekében.

Koszonjiik figyelmét, és bizunk abban, hogy segitséget tudtunk nyujtani Onnek a biztonsagos bankolashoz, illetve
kartyahasznalathoz.
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